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Permítanme empezar con dos casos a modo de ilustración del tema que vamos a exponer:

Caso 1
Hace unos meses nuestra biblioteca compró dos libros de psicología en soporte de disco compacto de una editorial colombiana. Esto no tendría nada de especial si no fuera porque cada uno de estos discos viene con un número único de usuario. Este número debe ser enviado -vía correo electrónico- a la  empresa editora para que a vuelta de correo se nos proporcione una contraseña para poder acceder al contenido. Sin embargo, esta contraseña solo funciona en una única computadora personal y no admite que el contenido pueda ser leído en otra. En otras palabras, se instala en una determinada computadora personal y no se puede volver a instalar en otra. 
Como pueden apreciar esta situación nos dejaba en una disyuntiva: o autorizábamos al profesor solicitante que lo instale en la computadora de su oficina o lo instalábamos en una computadora de la biblioteca. 
Ambas soluciones no nos eran satisfactorias y tenían sus ventajas y desventajas. En la práctica la primera, instalarlo en la computadora del profesor, limitaba el acceso  solo al profesor. En la segunda, se restringía a los interesados al horario de atención de la biblioteca y a la disponibilidad de una determinada computadora. 
Como ninguna de las soluciones nos satisfacía, escribimos a la empresa un correo electrónico planteándole si nos podían dar alguna alternativa. El resultado fue negativo.

Caso2
En una biblioteca universitaria de Sur África se compró varios ejemplares de un libro 
de texto básico que incluía un disco compacto. Cada disco tenía una contraseña para acceder a su contenido y esta espiraba a los 180 días de ingresar al contenido por primera vez.
El bibliotecario logró contactarse con el editor y este le manifestó que la finalidad de la caducidad de la contraseña era evitar la reventa del libro y el disco compacto a otros estudiantes. Cuando el bibliotecario le solicitó que le diera una solución para poder seguir usando el disco compacto luego de los 180 días, el editor no respondió a la solicitud.​[2]​
Los dos casos citados nos presentan situaciones complejas y creo no inusuales en nuestros servicios bibliotecarios. Ambos tienen como variable común que el contenido informativo está  protegido por una Medida Tecnológica de Protección (MTP). Podemos discutir si estas medidas de protección van en contra de la misión bibliotecaria o de las expectativas de los usuarios o consumidores. Con todo, el hecho está que cada vez será más frecuente que los propietarios de contenidos -también conocidos como titulares de los derechos de explotación- van a recurrir a las MTPs en los soportes digitales o  en los entornos virtuales como Internet.

Las medidas tecnológicas del protección (MTP)
Las MTP son:
	Dispositivos o componentes entre los cuales se cuentan las claves de acceso a los
contenidos digitales -música, textos, videos y series de datos-, los límites temporales al uso de una obra, las restricciones a la reproducción, modificación o ambos de las copias digitales y otros. Vale decir, las MTP controlan el acceso, reproducción y distribución de material protegido por derechos de autor, derechos conexos o ambos. (Díaz 2008: 59)

Como vemos las MTP son una parte fundamental del modelo de negocios en la Web. De manera que en el entorno actual de creciente digitalización de contenidos intelectuales, los principales actores del comercio electrónico resultante están tratando de asegurar sus inversiones por medio de estas medidas para distribuir y redistribuir contenidos digitales a los consumidores en cualquier momento, lugar y para cualquier dispositivo electrónico.
Por otro lado, están los gobiernos y las instituciones como bibliotecas y archivos cuyos principios se rigen por el bien común. En el caso de las bibliotecas uno de sus misiones fundamentales es asegurar el sano equilibrio entre los derechos de los autores o dueños de contenidos digitales por restringir sus contenidos a los usuarios autorizados y por el otro, el de los usuarios y el de la sociedad en general por acceder a las creaciones de la inteligencia. 
De este modo, es importante rescatar el pronunciamiento de la IFLA de agosto del año 2000 acerca del derecho de autor en la era digital. IFLA defiende el acceso equitativo a los conocimientos y a la información en el ambiente digital. Por tanto, reconoce el importante rol que juegan las bibliotecas y los bibliotecarios en el respeto al derecho de autor y en el papel educativo que brindan a sus públicos para la promoción de este derecho. No obstante, IFLA alerta que la excesiva protección puede ser perjudicial en el actual ambiente digital. En consecuencia, IFLA promueve que en las legislaciones nacionales sobre el tema se reconozcan determinadas excepciones para las bibliotecas y su público usuario.​[3]​

El derecho de autor, las bibliotecas y la era digital  
El derecho de autor es el reconocimiento que hacen los estados nacionales  a favor de todo creador, dándole protección para que goce de privilegios exclusivos de carácter moral o personal y patrimonial. Con esta protección, plasmada en una legislación específica, el Estado da un poder exclusivo al autor sobre las diferentes formas de explotación de su obra. Estos derechos adquiridos pueden ser concedidos a terceros por medio de una cesión o licencia. 
El derecho de autor está incluido dentro de una categoría más amplia que es la Propiedad Intelectual (PI), la cual es definida como la clase de propiedad que es el resultado de las creaciones de la mente humana o intelecto. 
Entre las principales funciones del derecho de autor están el facilitar el funcionamiento de las industrias creativas, otorgar derechos económicos exclusivos temporales sobre las obras, y constituir títulos de propiedad transables en el mercado. (Díaz 2008: 46)
No obstante, siendo importante su protección se requiere también asegurar la difusión social de los contenidos. De este modo, las legislaciones nacionales de los diferentes estados desarrollan una compleja arquitectura legal compuesta de normas y regulaciones para asegurar la protección temporal a los legítimos propietarios de los derechos de explotación de las obras y al mismo tiempo, por medio de una serie de excepciones, garantizar la difusión social de los contenidos protegidos.
La evolución del derecho de autor se ha caracterizado por adaptarse a las innovaciones tecnológicas y hoy se le presenta el reto de la digitalización de contenidos y puesta de los mismos en la Web.

Del mismo modo, las bibliotecas también se han aclimatado a los tiempos desde su primigenia función de conservar los registros escritos del conocimiento hasta  la actual de ser centros de recursos de recursos para el aprendizaje y el autoaprendizaje y para el  fomento del ocio activo.

La verdad es que la revolución digital ha transformado profundamente la relación del autor con lector, el concepto del texto mismo, el concepto de autoría y también la idea de propiedad intelectual. La forma de adquirir, guardar y distribuir la información también se ha modificado. Todo esto hace que el rol del bibliotecario con respecto al derecho de autor no solo sea el de prestar atención por el respeto a las disposiciones legales en cuanto a la reprografía o para la exhibición de videos para el público; también debe ser hábil en la negociación de licencias para obtener los mejores contratos para las bases de datos que va ofrecer a su público.​[4]​
Con relación a los propietarios de contenido, el advenimiento de la Internet, la masiva digitalización y el abaratamiento de los costos en el almacenamiento, procesamiento y ancho de banda han producido no solo una diferencia cuantitativa sino cualitativa en la reproducción incontrolada de contenidos protegidos. Por consiguiente, los editores o productores de contenidos han visto peligrar su modelo de negocio. Y es que no es lo mismo copiar por medio de una fotocopiadora o por una casetera casera de audio o video. En la copia por  estos equipos, llamémosles analógicos, hay un deterioro en la calidad de las copias impresas y audiovisuales. En cambio, con la digitalización de la información su reproducción es rápida, económica y masiva dando como resultado copias clónicas sin diferencia alguna de calidad con el original. Si a esto le sumamos que los archivos digitales pueden ser difundidos de forma rápida y  económica  a cientos o miles de personas alrededor del globo por medio de programas peer to peer (P2P) o por el correo electrónico, podemos entender la preocupación de los propietarios, editores, productores, distribuidores y difusores comerciales de contenidos protegidos.​[5]​ 
Es por esta razón y como respuesta a la difusión incontrolada de contenidos o información sujeta a derecho de autor que los propietarios de contenidos protegidos han establecido las MTP.
Estas medidas son legitimadas a nivel mundial a partir de los tratados de la Organización Mundial de la Propiedad Intelectual – OMPI- de diciembre de 1996.​[6]​
Por medio de estos tratados conocidos coloquialmente como tratados Internet es que se acuerda establecer, en las legislaciones de los países miembros de la organización, disposiciones contra la elusión por medio de MTP.

Las MTP en el Perú y la excepción para las bibliotecas
El modelo económico peruano actual es de una economía abierta donde los tratados de libre comercio son elementos estratégicos. Hasta el momento el tratado de libre comercio con los Estados Unidos, vigente desde enero de 2009, es el más importante por las oportunidades de negocio que se abren para los empresarios peruanos en el gran mercado de ese país. Para lograr este acuerdo, el Perú tuvo que adaptar su legislación de propiedad intelectual y, en el campo específico del derecho de autor, el estado peruano desarrolló a profundidad los alcances de las medidas de protección tecnológicas. De este modo, se prohibió las actividades de manufactura, distribución, venta e importación de servicios o dispositivos para la elusión de estas medidas de protección por medio del decreto legislativo 1076 del 27 de junio de 2008.​[7]​  
Sin embargo, toda ley de derecho de autor debe tener excepciones para poner equilibrar el legítimo afán de los autores y editores por salvaguardar sus inversiones y generar su rentabilidad y por el otro, el del público por acceder a las obras protegidas del ingenio. 
De este modo el propio Convenio de Berna establece que los países firmantes pueden disponer de excepciones. Para lograr estas excepciones se tiene que cumplir a la vez los tres requisitos establecidos en la  llamada “regla de los tres pasos”:

1)	Que las excepciones sean limitadas a casos especiales.
2)	Que dichas excepciones no afecten la normal explotación de la obra.
3)	Que el autor de la obra no vea lesionados sus derechos sobre la misma de manera injustificada.

Para el caso del decreto legislativo citado, entre las excepciones hay una específica para nuestro quehacer. Se permite:
[El] acceso por parte de bibliotecas, archivos o instituciones educativas sin fines de lucro a una obra, interpretación o ejecución o fonograma a la cual no tendrían acceso de otro modo, con el único fin de tomar decisiones sobre adquisiciones
           (artículo 196B numeral IV)

La excepción citada es similar a la existente en la legislación estadounidense conocida también como DCMA -Digital Millenium Copyright Act- de 1998. Esta ley no ha estado ajena a observaciones puntuales de los bibliotecarios de ese país. Así, los bibliotecarios de la Universidad Carnegie Mellon precisan con relación a esta excepción lo siguiente:
…no todas las bibliotecas y archivos disponen de los conocimientos técnicos necesarios, o de recursos económicos para contratar a una persona que lleve a
cabo la elusión o aplique las MTP a las copias realizadas. Dado que la ley prohíbe el tráfico de la tecnología de elusión, no existe ningún producto en el mercado que las bibliotecas y archivos puedan adquirir para llevar a cabo
esa tarea. (Krews 2008: 72)

Y es que la prohibición de fabricar, comercializar o distribuir dispositivos o servicios para eludir las MTP puede llegar al absurdo señala Jacques de Werra,  profesor de la Facultad de derecho de la Universidad de Ginebra:

El usuario (gracias a la excepción) tiene ahora el derecho a abrir la puerta del local en que está la obra, pero ningún cerrajero tiene derecho a fabricar y dar/
vender la llave que el usuario podría utilizar para abrir esa puerta (ni a abrirle
directamente la puerta). Por consiguiente, si el usuario no la puede fabricar por
sí mismo, no puede disfrutar de la excepción. Esto demuestra el principal problema resultante de la aplicación de la DMCA.
(Citado por Rodríguez Moreno 2004: 189)

Otro asunto complicado es la necesidad que tienen los servicios bibliotecarios de realizar transferencias de soportes obsoletos a soportes vigentes y accesibles al interesado. Con relación a este tema, el abogado y experto colombiano en propiedad intelectual Jhonny Pabón rescata que en Canadá a partir de diciembre del 2006 se ha logrado que los editores de las obras que formarán parte del patrimonio bibliográfico canadiense, entreguen sus obras sin medidas tecnológicas de protección o a faciliten los equipos de lectura a la biblioteca nacional. Como bien dice Pabón una biblioteca nacional tiene como función principal preservar el patrimonio documental de la nación y para ello es necesario mantener actualizado de manera constante las obras que su acervo conserva. (Pabón 2007: 113)

Sin embargo, las MTP no solo pueden ser una dificultad para las bibliotecas y, en último caso, para el usuario de los servicios bibliotecarios. También pueden crear problemas a los derechos o expectativas del  consumidor. Al respecto, la profesora de derecho civil Llanos Cabedo Serna de la Universidad de Alicante observa que las MTP pueden impedir o limitar la posibilidad de copia de la obra al legítimo comprador del soporte. Así mismo, le puede impedir que la obra pueda ser vista u oída en cualquier aparato reproductor. La autora cita el caso del sistema DRM XCP de la firma Sony que contenía un sistema de protección que impedía la escucha de los discos de la firma Sony BMG en computadoras personales. Si el usuario quería escucharlo en su computadora debía instalar un programa informático. El problema era que la instalación de este programa podía hacer que su computadora fuera vulnerable a los virus o a otros programas dañinos (Cabedo 2008: 112) 
Por último, puede que al consumidor no se le haya informado o se le haya informado de forma incorrecta acerca de la existencia de MTP en el soporte que adquiere. (Cabedo 2008: 67)
Otro colectivo que podría verse perjudicado por las MTP es de las personas con deficiencias visuales. La abogada colombiana Rodríguez Moreno cita el caso de los ebooks o libros electrónicos. La configuración de los ebooks permite la lectura en voz alta o convertir el texto -mediante un software especial- en Braille. Aun así, los editores o propietarios de los contenidos distribuidos por MTP podrían deshabilitar esas funciones y en consecuencia impedir su acceso a personas con discapacidad visual.  Por fortuna, por lo menos en los Estados Unidos, la Biblioteca del Congreso ha otorgado una excepción para que las personas con discapacidad visual o sus representantes puedan eludir estas medidas de protección a fin de garantizar el acceso por parte de estas personas.(Rodríguez Moreno 2004: 188)

En resumen, hemos visto que las MTP son la base del comercio electrónico mundial de contenidos protegidos por derecho de autor. Pese a las dificultades reseñadas que pueden ocasionar las MTP están ya legitimadas por la legislación peruana y permanecerán con nosotros por un buen tiempo. 
Como bibliotecarios nos compete explicar y educar a nuestro público usuario cuáles son las excepciones en la actual legislación nacional permitidas y que no es política de las bibliotecas ni principio profesional de los bibliotecarios restringir el acceso. Sin embargo, lo anterior no debe llevarnos a jugar  un papel pasivo. Por el contrario,  es necesario que nos involucremos en la búsqueda de alternativas creativas dentro de la ley para el acceso de contenidos protegidos para nuestro público. Por ejemplo, proponiendo como colectivo a las instancias pertinentes otras excepciones para los servicios bibliotecarios tomando como base la regla de los tres pasos. 
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La ponencia, a partir de casos concretos relacionados con las medidas tecnológicas de protección (MTP), tiene como objetivos:
-Dar a conocer las razones por las cuales han sido establecidas este tipo de medidas dentro del contexto del comercio electrónico mundial.
- Informar acerca de las principales críticas que se tienen desde la perspectiva de los usuarios o consumidores con relación a este tipo de medidas.
- Presentar el nuevo marco legislativo nacional que da legitimidad a dichas medidas y la excepción para que las bibliotecas peruanas puedan eludir dichas medidas
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^2	  Citado en el informe: Estudio sobre las limitaciones y excepciones al derecho de autor en beneficio de bibliotecas y archivos p.71  publicado el 26 de agosto de 2008. Este informe fue elaborado por el profesor Kenneth Crews, director de la Oficina Asesora de Derecho de Autor de la Universidad de Columbia, para la Organización Mundial de la Propiedad Intelectual (OMPI).  Se puede consultar en: http://www.wipo.int/meetings/es/doc_details.jsp?doc_id=109192
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^4	  Al respecto la obra Licensing digital content: a practical guide for librarians de Lesley Ellen Harris (ed. ALA, 2009) es un buen manual que reúne sabios y útiles consejos para el bibliotecario encargado de negociar licencias para el acceso de base de datos.
^5	  La economía de lo gratuito es otra forma de hacer negocios en la Web. La idea es ofrecer contenidos gratuitos para lograr audiencias o públicos cautivos de la misma forma como lo hacen la radio, la prensa y la televisión de acceso gratuito. (Véase Anderson Chris. “Por qué $ 0,00 es el futuro de los negocios” En: Inter Managers, vol.4 nº 4 (julio-agosto de 2008) p. 34-45)
^6	  En el marco de la conferencia diplomática sobre derecho de autor realizada bajo los auspicios de la Organización Mundial de la Propiedad Intelectual – OMPI- en Ginebra (Suiza) en diciembre de1996, los estados miembros de la organización firmaron los tratados: TODA: Tratado de la OMPI sobre Derecho de Autor y TOIEF: Tratado OMPI sobre Interpretación o Ejecución de Fonogramas.  Ambos son conocidos como los tratados Internet de 1996.
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